
 

 

Einwilligung in die Datenverarbeitung beim iPad Einsatz an der KGS Kirchstraße 
 

1. Informationen zur Datenverarbeitung 
 

1.1 An der KGS Kirchstraße nutzen Schülerinnen, Schüler und Lehrkräfte iPads. Damit das möglich 
ist, werden auch personenbezogene Daten der Benutzer verarbeitet. Dies geschieht durch 
Schule, Schulträger, Apple, Microsoft und JamfSchool, der Plattform, mit welcher iPads und 
Nutzer verwaltet werden. Nachfolgend werden daher für alle schulischen Nutzer von iPads, 
Schülerinnen, Schüler und Lehrkräfte, Informationen zur Datenverarbeitung im 
Zusammenhang mit der Nutzung von Apple iPads, iOS, iCloud und Apple eigene Apps gegeben. 
Apps anderer Anbieter sind hier nicht berücksichtigt. 
 

1.2 Verantwortlich für die Datenverarbeitung 
KGS Kirchstraße 
Schulleitung Tina Ritterbecks 
42799 Leichlingen, Kirchstraße 29 
info@kgsleichlingen.de 
 

1.3 Herkunft und Art der verarbeiteten Daten 

• Anmeldedaten werden für jede*n Nutzer*in von der Schule erstellt. 

• Die Zuordnung zu Gruppen und die damit verbundenen Rollen und Rechte erfolgt anhand 
von Informationen aus der Schulverwaltung. Ein Teil der Daten dort wurde bei der 
Anmeldung an der Schule angegeben. 

• Weitere Daten entstehen bei der Nutzung der iPads im Unterricht und bei der Vor- und 
Nachbereitung des Unterrichts. 

• Zur Verwaltung der mobilen Endgeräte verarbeitet die Stadt Leichlingen als Schulträger 
personenbezogene Daten (Name, eMail-Adresse, Klassenzugehörigkeit). 

• Benutzerdaten (z.B. Anmeldenamen, Kennwort, Gruppenzugehörigkeit, 
Gerätezuweisungen). 

• Vom Benutzer erzeugte Inhalts- und Kommunikationsdaten (z.B. Dokumente, 
Audioaufnahmen und Nachrichten). 

• Technische Nutzungsdaten (z.B. erzeugte Dateien, Standort, Fehlermeldungen). 

• Bei der Rückgabe müssen alle persönlichen Daten von dem mobilen Endgerät entfernt 
werden (z. B. E-Mails). 
 

1.4 Zweck der Datenverarbeitung 

• Durchführung, Vor- und Nachbereitung von Unterricht 

• Verwaltung von Rechten und Rollen der Benutzer entsprechend der Funktion (Schüler*in/ 
Lehrkraft) und der Zugehörigkeit zu Klassen und Gruppen 

• Zuordnung von iPads, Apps, digitalen Büchern, Materialien 

• Technische Bereitstellung von für die Verwaltung und Nutzung von iPads und damit 
zusammenhängenden Diensten wie Apple School Manager, iCloud und JamfSchool 
erforderlichen Diensten 

• Sicherheit und Funktionalität dieser Dienste 

• Die Verarbeitung sämtlicher Daten erfolgt auf der Grundlage einer Einwilligung (Artikel 6 
Abs. 1 lit. a DS-GVO) durch die Betroffenen. 
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1.5 Weitergabe und Zugriff auf Daten 
Die Nutzung von iPads und Apps ist nur möglich, wenn man dafür von Apple bereitgestellte 
Dienste nutzt. Dieses sind Dienste zur Verwaltung von iPads, Nutzer*innen, Apps und Inhalten. 
Der Zugriff auf diese Dienste erfolgt über eine von einem Anbieter zur Verfügung gestellte 
Verwaltungsoberfläche, ein Mobile Device Management (MDM). 

 
Auftragsverarbeiter - nach Weisung durch die Schulleitung sind: 

• Apple - Apple School Manager 

• Microsoft - Microsoft Office 365 A1 für Schulen 

• JamfSchool - Mobile Device Management 
 

Innerhalb der Schule wird der Zugriff auf die Daten im Zusammenhang mit der Nutzung von iPads 
durch das Recht und Rollenkonzept geregelt. 

• Schulleitung - alle Daten aller Personen 

• Schulischer Administrator - alle Daten aller Personen (auf Weisung der Schulleitung) 

• Lehrkräfte - Eigene Daten und Daten von Schülerinnen, Schülern und Lehrkräften 
entsprechend ihrer Funktion und Freigaben durch die Personen selbst 

• Schülerinnen und Schüler - Eigene Daten und Daten von Mitschülerinnen und Mitschülern 
entsprechend Freigaben von Lehrkräften oder Mitschülerinnen und Mitschülern. 

Personen von außerhalb der Schule erhalten nur Zugriff auf Daten, wenn ein Gesetz es 
ihnen gestattet 

• Eltern bei Freigabe durch Schülerinnen oder Schüler 

• Eltern und (ehemalige) Schülerinnen oder Schülern (Auskunftsrecht Art. 15 DS-GVO) 

• Ermittlungsbehörden im Fall einer Straftat 
 

1.6 Weitergabe in Drittländer oder internationale Organisationen 

• Die Firmen Apple und Microsoft haben ihren Sitz in den USA und Niederlassungen in der 
Europäischen Union. Daten werden auf Servern in Europa, den USA und in anderen Staaten 
verarbeitet. Die Verarbeitung erfolgt auf der Grundlage der EU Standardvertragsklauseln 
und eines Vertrages (Apple School Manager Vertrag, Microsoft Endbenutzer Lizenzvertrag 
„EULA“), in welchem Apple und Microsoft den Schulen die Einhaltung der DS-GVO 
zusichert. 

• JamfSchool ist ein Anbieter aus Holland. Die Server stehen in Deutschland. Da JamfSchool 
die Verwaltungsschnittstelle zu Apple ist, findet dort ein Datenaustausch statt. 

• Weder in den Diensten Apples und Microsoft noch bei JamfSchool treffen Algorithmen 
Entscheidungen, welche die Benutzer*innen in der Schule betreffen. Es werden keine 
Profile von Schülerinnen, Schülern oder Lehrkräften aus den in diesen Diensten 
verarbeiteten Daten erstellt. 

•  
1.7 Dauer der Datenspeicherung 

• Die Benutzerdaten von Schüler*innen und Lehrkräften werden solange gespeichert wie 
diese 

· ein schulisches iPad nutzen, 

· an der Schule Schülerin, Schüler oder Lehrkraft sind, 

· der Einwilligung in die Verarbeitung ihrer Daten nicht widersprochen haben 

· (es gilt jeweils das zuerst Zutreffende) 

• Nach Beendigung der iPad Nutzung, Verlassen Schule bzw. Ende des Dienstes an Schule 
oder Widerspruch in die Verarbeitung wird die Löschung der Daten des Benutzers 
innerhalb von sechs Wochen aus Apple School Manager und JamfSchool eingeleitet. Die 
endgültige Löschung durch die Schule erfolgt dann vier Wochen später. Apple löscht 
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sämtliche Daten danach von allen Servern und Sicherheitskopien in einem Zeitraum von 
30 Tagen. 

• Unterrichtsdaten werden am Schuljahresende gelöscht. Inhalte der Benutzer bleiben 
davon unberührt. Daten im Zusammenhang mit einem e-Portfolio werden für die gesamte 
Schulzeit gespeichert. 

• Daten im Zusammenhang mit der Erstellung von Verwaltung von Benutzerkonten für die 
Nutzung der iPads, die in der Schulverwaltung vorliegen, werden entsprechend VODV I §9 
bzw. VO-DV II §9 für 5 Jahre aufbewahrt. 

• Benutzer haben jederzeit die Möglichkeit, von ihnen erstellte Inhalte eigenständig zu 
löschen. 
 

1.8 Rechte gegenüber der Schule 

• Gegenüber der Schule besteht ein Recht auf Auskunft über Ihre personenbezogenen 
Daten, ferner haben Sie ein Recht auf Berichtigung, Löschung oder Einschränkung, ein 
Widerspruchsrecht gegen die Verarbeitung und ein Recht auf Datenübertragbarkeit. 

• Zudem steht Ihnen ein Beschwerderecht bei der Datenschutzaufsichtsbehörde, der 
Landesbeauftragten für Datenschutz und Informationsfreiheit Nordrhein-Westfalen zu. 

 
1.9 Widerrufsrecht 

Um die Einwilligung in die Verarbeitung von personenbezogenen Daten im Zusammenhang mit 
der Nutzung von iPads zu widerrufen, reicht ein formloser Widerruf bei der Schulleitung. 
Dieser kann schriftlich, per E-Mail und auch mündlich erfolgen. Um Missbrauch vorzubeugen, 
ist ein mündlicher Widerruf jedoch nur persönlich und nicht telefonisch möglich. 
 
 

2. Grundkonfiguration der Endgeräte 
2.1 In der Grundkonfiguration werden die iPads im „Shared-Modus“ betrieben. Dies 

bedeutet, dass sich innerhalb der Schule jede*r Benutzer*in an jedem iPad anmelden 
kann. 

2.2 In der Grundkonfiguration werden die iPads im „Persönlichen Modus“ betrieben. Dies 
bedeutet, dass bei der ersten Anmeldung an einem iPad, der/die jeweilige 
Benutzerin/Benutzer als alleinige Benutzerin/Benutzer auf Dauer eingerichtet. 

2.3 Für die iPad-Anmeldung ist das schulische Office365-Konto (z.B. 
lisa.meier@sus.xyz.hilden.de) mit dem jeweils gültigem Microsoft Office365 Passwort 
eingerichtet. Die Passwörter sind sicher aufzubewahren und Dritten nicht zur Kenntnis 
zu geben. Sollte der Verdacht bestehen, dass ein Passwort Dritten bekannt geworden 
sein sollte, ist dieses unverzüglich zu ändern. 

 
3. Gerätesicherheit 

3.1 Im Übergabezustand sind die mobilen Endgeräte mit technischen Maßnahmen zur 
Absicherung gegen Fremdzugriffe und Schadsoftware vorkonfiguriert: 

• sofortigen Einsatzbereitschaft durch komplette Installation des iPads 

• Einrichtung der Sicherheitsstandards 

• Aktivierung der Trackingsoftware für die Suche bei Verlust 

• Aktivierung der Funktion Fernlöschen 
 

3.2  Zur Filterung bestimmter illegaler, verfassungsfeindlicher, rassistischer, 
gewaltverherrlichender oder pornografischer Internetinhalte wird ein Contentfilter 
eingesetzt. Mittels dieses Contentfilters werden die Inhalte von Webseiten während 
des Browserbetriebs hinsichtlich einzelner Wörter, Phrasen, Bilder oder Links, die auf 
einen entsprechenden Inhalt hindeuten, automatisiert gefiltert und ggf. der Zugriff auf 
die Inhalte über das mobile Endgerät blockiert. 
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3.3 Die durch die Systemadministration getroffenen Sicherheitsvorkehrungen dürfen nicht 
verändert oder umgangen werden. 

3.4 Damit automatische Updates auf ein Endgerät heruntergeladen und eingespielt 
werden können, sollte das mobile Endgerät regelmäßig (mindestens einmal in 14 
Tagen) mit dem Internet verbunden werden. Anfragen des Betriebssystems oder von 
installierter Software zur Installation von Updates müssen ausgeführt werden. 

3.5 Die Verbindung zum Internet sollte nur über vertrauenswürdige Netzwerke erfolgen z. 
B. über das Netzwerk der Schule, das eigene WLAN Zuhause oder einen Hotspot des 
eigenen Mobiltelefons. Bestehen Zweifel über die Sicherheit der zur Verfügung 
stehenden Netzwerke (z. B. im Café), solltest das Gerät nicht genutzt werden. 

3.6 Im Unterricht muss der Entleiher alle Benachrichtigungen deaktivieren, um Störungen 
zu vermeiden. 

 
4. Datensicherheit (Speicherdienste) 

• Daten sollten nicht ausschließlich auf dem mobilen Endgerät gespeichert werden, 
damit diese bei Verlust oder Reparatur nicht verloren gehen. Der Verleiher übernimmt 
keine Verantwortung für den Datenverlust, insbesondere auch nicht aufgrund von 
Gerätedefekten oder unsachgemäßer Handhabung. 

• Daten dürfen nur auf den durch den Verleiher freigegebenen Diensten gespeichert 
oder ausgetauscht werden. Eine Empfehlung durch die Schule / den Schulträger sieht 
vor, die nicht personenbezogene Daten auf Microsoft OneDrive zu speichern. 

• Für die Sicherung der nicht auf OneDrive gespeicherten Daten ist ebenso der Entleiher 
verantwortlich wie für die vorgenommenen Einstellungen. Regelmäßige Backups 
sollten daher sichergestellt werden. 
 

5. Mobilgeräteverwaltung - Mobile Device Management (MDM) 
Das mobile Endgerät wird zentral mit Hilfe der Mobilgeräteverwaltungssoftware JAMF School 
administriert. Mit Hilfe der Mobilgeräteverwaltung überwacht und verwaltet die Schule die 
mobilen Endgeräte. Der Verleiher behält sich vor, über die Mobilgeräteverwaltung mobile 
Endgeräte wie folgt zu administrieren: 

• Passwörter zurücksetzen 

• Geräteinventarisierung 

• Ferngesteuerter Neustart 

• Gerät sperren (Entsperrcode aktivieren) 

• Entsperrcode zurücksetzen 

• Gerät auf Werkseinstellungen zurücksetzen 

• Unterrichtsmanagement durch Lehrkräfte 

• Übertragung von Apps, Nachrichten und Dokumente auf die Geräte 

• Konfigurationseinstellungen ändern 

• Zentrales Einspielen von sicherheitsrelevanten Updates der vorhandenen APPs 

• Erstellung von Konformitätsregeln (Profile), um erforderliche Update- oder 
Datensicherungsbedarfe oder Verstöße durch den Benutzer etwa in Bezug auf das 
nicht-autorisierte Entfernen bestehender Nutzungsbeschränkungen festzustellen. 

• Analyse von auf den iPads gespeicherten Daten durch technische Maßnahmen (z. B. 
Virenscanner), soweit dies zur Aufrechterhaltung der Informationssicherheit und zum 
Schutz der IT-Systeme erforderlich ist. 
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Einwilligung in die Datenverarbeitung 
Nach Artikel 7 in Verbindung mit Artikel 13 und Artikel 14 Datenschutz-Grundverordnung muss die 
Schülerin / der Schüler seine Einwilligung zur Verarbeitung personenbezogener Daten geben. 
Bei Schülerinnen und Schülern unter 16 Jahren ist die Einwilligung der Erziehungsberechtigten 
erforderlich. 
 

KGS Kirchstraße, Kirchstraße 29, 42799 Leichlingen 
 

Sehr geehrte Erziehungsberechtigte, 
liebe Schülerinnen und Schüler, 
 
bei der Nutzung von iPads im Unterricht werden automatisch personenbezogene Daten verarbeitet. 
Dies geht nur, wenn hierfür eine Einwilligung vorliegt. Informationen zu Art und Umfang der 
Datenverarbeitung können der beigefügten Anlage „Informationen zur Datenverarbeitung iPads“ 
entnommen werden. 
 
Hierzu möchten wir im Folgenden Ihre Einwilligungen einholen. Die Zugangsdaten zum persönlichen 
Nutzerkonto für die Nutzung der iPads der Schule werden nach Erteilen der Einwilligungen schriftlich 
mitgeteilt. 
 

Tina Ritterbecks, Schulleitung 
 
 
 
 
________________________________________________________________ 
[Name, Vorname, Geburtsdatum der Schülerin / des Schülers] 
 
 
Datenschutzrechtliche Einwilligungserklärung in die Verarbeitung von personenbezogenen Daten von 
Schülerinnen und Schülern bei der Nutzung von schulischen iPads mit individuellen Nutzerkonten 
 
Hiermit willige ich in die Verarbeitung von personenbezogenen Daten der oben bezeichneten Person 
bei Nutzung von schulischen iPads mit individuellem Nutzerkonto wie zuvor beschrieben ein:  
Bitte ankreuzen! 
 

☐ ja/ ☐ nein   Nutzer-, Nutzungs- und Protokolldaten bei Nutzung von schulischen iPads mit 
einem individuellen Nutzerkonto (verwaltete Apple ID) 

 
Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung entstehen 
keine Nachteile. 
 
Leichlingen, den_____________________________ 
 
__________________________________________ 
 [Unterschrift des / der Erziehungsberechtigten] 
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